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Diese WEB-Anwendung dient der Bereitstellung von

e Zertifikaten fiir den Vertrauenswirdigen Herkunftsnachweis (VHN) fir das
besondere Behordenpostfach und fiir EGVP-Postfacher der Justiz sowie
e Zertifikaten flr SAFE-Identitdtsadministratoren.

1. VHN-Zertifikate

VHN-Zertifikate fiir beBPos und EGVP-Postfacher der Justiz werden ausgestellt, wenn

* ein beBPo bzw. ein EGVP-Postfach fiir eine Justiz-Behorde eingerichtet,
¢ der Postfachinhaber nach den geltenden Vorschriften authentifiziert und
¢ die Rolle egvp_bebpo bzw. egvp_justiz im SAFE-Verzeichnisdienst zugeordnet wurde.

Ihre Zugangsdaten fiir die Anmeldung an dieser Anwendung erhalten Sie tGber die SAFE-
Nutzerverwaltung der Justiz. Bitte nutzen Sie dort die Funktion ,,Zugang fir EGVP-Nutzer anfordern®.

Schritt 1:
Rufen Sie die Webanwendung des SAFE-Registrierungsclients unter folgendem Link auf:

https://safe.safe-justiz.de/safe-registration-client/#/softwarezertifikate

Schritt 2:

Fordern Sie einen ,Zugang fiir EGVP-Nutzer” an. Ihr beBPo bzw. EGVP — Postfach muss hierfir
freigeschaltet sein. Fir die Anforderung brauchen Sie lhre Nutzer-ID.

SAFE - Nutzerverwaltung der Justiz




Hinweis: Ihre Nutzer-ID finden Sie im EGVP-/beBPo-Communicator. Melden Sie sich in lhrem
Postfach an und klicken Sie in der Meniileiste auf den MenUpunkt ,Server” und hierunter auf
,Verzeichnisdienst”. Es 6ffnet sich das Fenster , Einstellungen des Verzeichnisdienstes". Dort
ist Ihre Nutzer-ID angegeben.

G
Nutzer-ID  DE.Justiztest.36ea6808-c905-424d-81e8-6bedbSe903cf.d242

Rollen-ID egvp_bebpo

SelfProvisioning Attribute AttributeOpen
IdProvider IdProviderUsernamePassword Provisioning

URL | http://safetest.safe-justiz.de

- Inhaber  GRP: SAFE-Test ID-Provider
Aussteller  Test-ES CA 1:PN

~  Giiltig bis 24.10.2026 17:45:32

Organisation  Bundesnotarkammer
Organisationseinheit TP

Name GRP: SAFE-Test ID-Provider

Hilfe...

Kopieren (Strg+C) Sie Ihre Nutzer-ID und fiigen diese in das dafiir vorgesehene Feld ein.
Fordern Sie sodann den Zugang an.

Zugang fur EGVP-Nutzer anfordern

Nutzer-ID

DEJustiztest.993b1aba—7ec5—4407—8ff7—95cf0f0b15b0.ec14

Hinweise: Die Nutzer-1D finden Sie im EGVP unter dem Menupunkt Server, dort die Auswahl
Verzeichnisdienst.

Zugang fur EGVP-Nutzer anfordern




Schritt 3:

Es wird im gleichen Fenster die folgende Bestatigung eingeblendet.
Zugang fur EGVP-Nutzer anfordern

Nutzer-ID

DEJustiztest.6c43d659-80ad-4650-bb47-881301f31d18.a3d2

Hinweise: Die Nutzer-ID finden Sie im EGVP unter dem Menupunkt Server, dort die Auswahl
Verzeichnisdienst.

Der Benutzerzugang wurde erfolgreich erstellt und wird per EGVP zugeschickt.

Ihr Benutzername ist die Nutzer-ID Ihres Postfaches. Mit diesen Zugangsdaten melden Sie sich nun
im SAFE-Registrierungsclient an, um fortzufahren. Den Link zum Registrierungsclient finden Sie in der
EGVP-Nachricht.

Betreff: Vorlaufiges Kennwort fir SAFE

Bezug:

Nachricht:

Sehr geehrte Nutzerin, sehr geehrter Nutzer,

Sie haben die Anmeldedaten fur die Nutzerverwaltung der Justiz, SAFE, angefordert.

Ihr Benutzername lautet: DE.Justiztest. 6c43d659-80ad-4650-bb47-881301f31d18.a3d2

Wir haben Ihnen ein begrenzt nutzbares Kennwort eingerichtet YL8RTyVz4Q8jNUUdqUFURo
Dieses Kennwort ist nur zur Einrichtung eines neuen Kennwortes geeignet, nicht jedoch zur
Anmeldung bei den

Web-Portalen. Es muss innerhalb einer Stunde, somit bis 14:48 Uhr (MEZ), verwendet werden.
Bitte benutzen Sie den Link, um ein neues Kennwort zu vergeben:

hitps:/is afetest s afe-justiz de/s afe-registration-client#/ogin?p=YL8RTyVz4Q8jNUUdqUFUR0
Wenn der Link aus dieser Mail nicht aktiviert werden kann, kopieren Sie bitte die Linkadresse in die
Adresszeile

Ihres Browsers.

Bitte beachten Sie, dass das neue Kennwort aus mindestens 8 Zeichen aus drei der vier
Kategorien "Grofbuchstabe”,

“Kleinbuchstabe”, "Zahl" und "Zeichen” bestehen muss.

Sollte das Zeitlimit bereits abgelaufen sein, veranlassen Sie bitte eine neue Anfrage mit der

Funktion
"Benutzerzugang initial anfordern™.

Vielen Dank,
Ihr SAFE - Team




Schritt 4:

Uber das Kopieren (Strg+C) und Ausfiihren dieses Links 6ffnet sich iber den Browser folgende
Maske:

Anmelden mit Benutzername und Kennwort

Benutzername

Kennwort

i [ e

Geben Sie Ihre Nutzer-ID (Benutzername / Postfach-ID; s.0.) und Ihr Passwort ein und bestatigen Sie
Uber ,Login“. Danach kénnen Sie das Passwort dndern.

Wiederholen Sie die Eingabe und bestatigen Sie Giber den Button ,Speichern”. Es folgt diese Meldung:

© Ihr Kennwort wurde erfolgreich aktualisiert. Bitte melden Sie sich mit dem neuen Kennwort an Schliefen

© Logout erfolgreich! SchlieBen

Schritt 5:

Die Nutzer-ID und das Passwort kénnen nun fiir das Anfordern eines VHN-Zertifikates genutzt
werden. Hierzu rufen Sie die Seite

https://zertifikate.safe-justiz.de/UserCertificateManagementUI/#!/creation

auf und klicken auf ,Anmelden”.
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Geben Sie auch hier Ihre Nutzer-ID und lhr Kennwort ein. Bestatigen Sie mit ,Anmelden®“.

Anmelden mit Benutzername und Kennwort

Benutzername
DE.Justiztest.6¢43d659-80ad-4650-bb47-881301f31d18.a3d2

Kennwort

Kennwort dndern oder zurticksetzen

Bitte vergeben Sie nun ein Passwort fir das VHN-Zertifikat. Bitte beachten Sie hierzu die
Empfehlungen des Bundesamtes fiir Sicherheit in der Informationstechnik, abrufbar unter
https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoerter

Das Passwort ist fiir die spatere Einbindung der Zertifikate unverzichtbar. Bitte stellen Sie sicher, dass
Sie das Passwort sicher aufbewahren!

Wenn Sie in beiden Feldern eine Gibereinstimmende PIN eingegeben haben, erscheint automatisch
das Feld ,Zertifikat erstellen”.

Zertifikatserstellung

Fur das Zertifikat wird ein Passwort benétigt. Sie konnen dies selbst vergeben.

Das Passwort ist fur die spatere Einbindung der Zertifikate unverzichtbar. Bitte stellen Sie sicher, dass Sie das Passwort sicher aufbewahren!

Hinweis fur Identitatsadministratoren:

Der offentliche Schltssel lhres neuen Zertifikates wird im SAFE-System automatisch unter Ihren Nutzerdaten gespeichert. Sie mussen lediglich das
Zertifikat (p12-Datei) in Ihrem Browser einbinden und kénnen sich ab sofort an der Web-Anwendung fur SAFE-ldentitatsadministratoren anmelden.

Nachdem Sie diesen Button betatigt haben, dndert sich das Feld so:

) Zertifikat wird erstellt

Die Erstellung des Zertifikats kann einige Zeit in Anspruch nehmen, sollte aber 60-80 Sekunden nicht
Uberschreiten.



Schritt 6:

Die Anwendung stellt das VHN-Zertifikat als PKCS#12 Container zum Download bereit. Die Erstellung
erfolgt dabei lokal in lhrem Browser. Die Zertifizierungsstelle hat keine Kenntnis tGber die
Geheimnisse des Antragstellers.

Laden Sie das Zertifikat nun durch einen Klick auf den Button herunter.

Der Downloadvorgang wird in den verschiedenen Browsern anders dargestellt, in Google Chrome ist
er so sichtbar:

beBPo-VHN-Zertif...p12 *

Ahnlich wird der Download im Internet Explorer angezeigt, bei Mozilla Firefox wird er oben rechts
visualisiert.

Speichern Sie das VHN-Zertifikat nun in einem von Ihnen ausgewahlten Ordner. Entpacken Sie im
Anschluss die ZIP-Datei.

Schritt 7:

Das Zertifikat kann nun in die beBPo bzw. EGVP - Sende- und Empfangskomponente eingebunden
werden. Bitte informieren Sie sich in der Anleitung lhrer Sende- und Empfangskomponenten, wie die
Einbindung erfolgen muss.



2. Zertifikate fur SAFE-Identitatsadministratoren

Zertifikate fur SAFE-ldentitatsadministratoren werden ausgestellt, wenn

* derIdentitdtsadministrator in SAFE registriert ist und
¢ die Rolle Ident-Admin zugeordnet wurde.

Sofern Sie erstmalig ein Zertifikat beziehen mochten, melden Sie sich bitte mit den Zugangsdaten an,
die Sie bei der Registrierung als Identitdtsadministrator angegeben haben.

Andernfalls nutzen Sie bitte das Zertifikat, das Sie auch zur Anmeldung als Identitdtsadministrator
verwenden.
Schritt 1:

Rufen Sie bitte die Seite https://zertifikate.safe-justiz.de/UserCertificateManagementUI/#!/creation
auf und klicken auf ,Anmelden fiir Identitétsadministratoren”.

https://zertifikate.safe-justiz.de/UserCertificateManagementUl/#! /creation
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ZERTIFIKATSERSTELLUNG

Zertifikatserstellung

Herzlich Willkommen!

Diese WEB-Anwendung dient der Bereitstellung von
o Zertifikaten fur den Vertrauenswurdigen Herkunftsnachweis (VHN) fur das besondere Behérdenpostfach und fur EGVP-Postfacher der Justiz sowie
 Zertifikaten fur SAFE-Identitatsadministratoren.

VHN-Zertifikate fur beBPos und EGVP-Postfacher der Justiz werden Zertifikate fur SAFE-Identitatsadministratoren werden ausgestellt, wenn
ausgestellt, wenn o der Identitatsadministrator in SAFE registriert ist und
* ein beBPo bzw. ein EGVP-Postfach fiir eine Justiz-Behorde * die Rolle Ident-Admin zugeordnet wurde.

eingerichtet,

der Postfachinhaber nach den geltenden Vorschriften
authentifiziert und

die Rolle egvp_bebpo bzw. egvp_justiz im SAFE-Verzeichnisdienst
zugeordnet wurde.

Sofern Sie erstmalig ein Zertifikat beziehen mochten, melden Sie sich bitte
mit den Zugangsdaten an, die Sie bei der Registrierung als
Identitatsadministrator angegeben haben.

Andernfalls nutzen Sie bitte das Zertifikat, das Sie auch zur Anmeldung als

Ihre Zugangsdaten erhalten Sie Uber die SAFE-Nutzerverwaltung der Identitatsadministrator verwenden.
Justiz. Bitte nutzen Sie dort die Funktion ,Zugang fur EGVP-Nutzer
anfordern”.

elder Anmelden fur Identitatsadministratoren

Dies ist ein Service der Justiz in Zusammenarbeit mit der Bundesnotarkammer. Fur technischen Support wenden Sie sich bitte an
technischersupport@safe-justiz.de.

Sofern Sie als Identitatsadministrator registriert und freigeschaltet sind, jedoch noch nicht Gber ein
Zertifikat verfligen, geben Sie hier Ihren Benutzernamen und Ihr Kennwort ein, das Sie bei der
Registrierung vergeben haben.



Anmelden mit Benutzername und Kennwort
Benutzername
Kennwort

Kennwort &ndern oder zuriicksetzen

Sind Sie bereits Identitdatsadministrator und mochten Ihr Zertifikat austauschen, ist eine Anmeldung
Uber das bislang hinterlegte Zertifikat notwendig.

Benutzer-Identifikationsanfrage ﬂ

Diese Website verlangt, dass Sie sich mit einem Zertifikat
identifizieren:

id-safe.safe-justizde:443
Organisation: "Bundesnotarkammer K.d.oe.R."
Ausgestellt unter: "D-Trust GmbH"

Wihlen Sie ein Zertifikat, das als Identifikation vorgezeigt wird:
IDAdmin 3696 [0B:46:04:1B:5E:1F:85:55] N
Details des gewahlten Zertifikats:

Ausgestellt auf: C=DE,O=Justiz,OU=SAFE-Admins,SN=IDAdmin -
3696,givenName=SW-Token,CN=IDAdmin 3696

Seriennummer: 0B:46:04:1B:5E:1F:85:55

Gultig vom Freitag, 3. Marz 2017, 17:17:21 bis Dienstag, 1. Dezember
2026,17:17:21 b
Schlusselgebrauch: unterzeichne,Non-repudiation,Schltssel-
Verschlisselung,Daten-Verschlisselung

A
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Diese Entscheidung merken

oK I [ Abbrechen

Schritt 2:

Bitte vergeben Sie nach erfolgreicher Anmeldung ein Passwort fir das Zertifikat. Bitte beachten Sie
hierzu die Empfehlungen des Bundesamtes fiir Sicherheit in der Informationstechnik, abrufbar unter
https://www.bsi-fuer-buerger.de/BSIFB/DE/Empfehlungen/Passwoerter

Das Passwort ist fiir die spatere Einbindung des Zertifikates in lhren Browser unverzichtbar. Bitte
stellen Sie sicher, dass Sie das Passwort sicher aufbewahren!

ZERTIFIKATSERSTELLUNG

Zertifikatserstellung

Fur das Zertifikat wird ein Passwort benétigt. Sie konnen dies selbst vergeben.

Das Passwort ist fur die spatere Einbindung der Zertifikate unverzichtbar. Bitte stellen Sie sicher, dass Sie das Passwort sicher aufbewahren!

P

ort (Authentifizierungszertifikat) Passwort wiederholen

Hinweis fir Identitatsadministratoren:

Der o6ffentliche Schltssel Ihres neuen Zertifikates wird im SAFE-System automatisch unter Ihren Nutzerdaten gespeichert. Sie mussen lediglich das
Zertifikat (p12-Datei) in Ihrem Browser einbinden und kénnen sich ab sofort an der Web-Anwendung fiir SAFE-Identitatsadministratoren anmelden.



Wenn Sie in beiden Feldern eine ibereinstimmende PIN eingegeben haben, erscheint automatisch
das Feld ,Zertifikat erstellen”.

Zertifikatserstellung

Fur das Zertifikat wird ein Passwort benétigt. Sie konnen dies selbst vergeben.

Das Passwort ist fur die spatere Einbindung der Zertifikate unverzichtbar. Bitte stellen Sie sicher, dass Sie das Passwort sicher aufbewahren!

Hinweis fur Identitatsadministratoren:

Der offentliche Schlissel Ihres neuen Zertifikates wird im SAFE-System automatisch unter Ihren Nutzerdaten gespeichert. Sie mussen lediglich das
Zertifikat (p12-Datei) in Ihrem Browser einbinden und kénnen sich ab sofort an der Web-Anwendung fur SAFE-Identitatsadministratoren anmelden.

Nachdem Sie diesen Button betatigt haben, dndert sich das Feld so:

0O Zertifikat wird erstellt

Die Erstellung des Zertifikats kann einige Zeit in Anspruch nehmen, sollte aber 60-80 Sekunden nicht
Uberschreiten.

Schritt 3:

Die Anwendung stellt das VHN-Zertifikat als PKCS#12 Container zum Download bereit. Die Erstellung
erfolgt dabei lokal in lhrem Browser. Die Zertifizierungsstelle hat keine Kenntnis tGber die
Geheimnisse des Antragstellers.

Laden Sie das Zertifikat nun durch einen Klick auf den Button herunter.

Der Downloadvorgang wird in den verschiedenen Browsern anders dargestellt, in Mozilla Firefox ist
er (oben rechts) so sichtbar:

Authentifizierungszertifikat.p12

s Fertig— 29K

&
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In anderen Browsern wird der Download meist am unteren Bildschirmrand visualisiert.
Speichern Sie das Zertifikat nun in einem von Ihnen ausgewahlten Ordner.

Der 6ffentliche Schliissel Ihres neuen Zertifikates wird im SAFE-System automatisch unter lhren
Nutzerdaten gespeichert. Sie miissen lediglich das Zertifikat (p12-Datei) in Ihrem Browser einbinden.

Bitte beachten Sie, dass das Zertifikat derzeit nur im Mozilla Firefox eingebunden werden. Weitere
Einzelheiten zur Einbindung des Zertifikates finden Sie im Leitfaden fir Identitdtsadministratoren.



